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Vaihe

Johto on maaritellyt liiketoiminnalliset perustelut sille, miksi TT-

1 turvallisuusjohtamisjarjestelmaa lahdetaan ylipaataan rakentamaan?
Mita liiketoiminnallista ym. hydtya sitoutumisesta jatkuvaan
parantamiseen tietoturvallisuuden parantamiseen yritys saa?

2 Johto on hyvaksynyt TT-hallintajarjestelmaprojektin ja antanut sen
aloittamiselle hyvaksynnan.

Projektin avainhenkildstolle on annettu peruskoulutus TT-jarjestelmaan:
mista on kyse ja millaista tekemist3, rakenteita, selvityksia, riskien ja

3 mahdollisuuksien hallintaa TT-jarjestelma edellyttaa. Tehdaanko tyd omin
voimin? Missa maarin ulkoista asiantuntijaa tarvittaessa kayttaen?

Projektiryhma on maaritelty ja projektipaallikkd nimetty (usein
tietoturvapaallikko) seka edustajat on nimetty keskeisista toiminnoista tai

4 osastoilta tai prosesseilta (IT, ICT-ammattilaisia ja muita yrityksen eri
toimintojen osaajia.

Projektiryhma on maaritellyt, milloin ja missa asioissa tullaan kayttamaan
5 ulkopuolista asiantuntemusta.

TT-ohjausryhma nimetty (tai voi olla suoraan johtoryhma), jossa
6 projektipaallikkdé mukana ja johdon edustajat on nimetty.

Projektiryhma on maaritellyt vastuuhenkil6t, joiden tehtavana on

7 tunnistaa yrityksen toimintaan liittyvat soveltuvat TT-lait, -asetukset,
viranomaisvaatimukset ja muut sitoumukset, joihin yritys on TT-mielessa
sitoutunut suojatakseen tieto-omaisuuttaan.
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Vaihe

8 Projektiryhma on maaritellyt TT-hallintajarjestelman rakentamisessa
sovellettavat ohjauskokoukset ja raportointitavat.

Projektiryhma on maaritellyt vastuut ja menettelyn, kuinka tietoturvaan
9 liittyvien lakisdateisten ym. vaatimusten tunnistuslistaa tullaan jatkossa
paivittamaan.

10 Projektiryhma on maaritellyt TT-hallintajarjestelman kattavuuden
(suojattavat kohteet) ja ohjausryhma on hyvaksynyt sen.

Projektiryhma on maaritellyt TT-hallintajarjestelman rakenteen, mm.
1 1 mista tasoista jarjestelma koostuu ja miten jarjestelmassa toteutuu Plan-
Do-Check-Act.

TT-hallintajarjestelmaprojektisuunnitelmassa on otettu huomioon
tietoturvahallinnan olennaiset avainasiat, kuten tietoturvapolitiikka,
12 viestinta, operatiivinen johtaminen, paasynhallinta, tietojarjestelmien
hankinta, kehittaminen ja yllapito, organisointi, omaisuudenhallinta,
TT-poikkeamien hallinta, jatkuvuudenhallinta, henkil6turvallisuus,
fyysinen ja ympariston turvallisuus, vaatimustenmukaisuuus jne.

Projektiryhma on maaritellyt riskien ja mahdollisuuksien
tunnistamistavan (tietoturvariskien arviointiprosessi), tunnistamisessa

1 3 kaytettavat tyopohjalomakkeet ja tietoturvariskien merkittavyyden
arvioinnissa kaytettavan todennakdisyyksien ja seurausten vakavuuksien
pisteytysasteikon.

Projektiryhma on maaritellyt, miten usein TT-riskit ja mahdollisuudet

14 paivitetaan koko soveltamislaajuudessa ml. ettd aina merkittavien
muutosten yhteydessa paivitetaan ko. kohteen TT-riskit ja
mahdollisuudet.
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Vaihe

Uhkien ja riskien peruskartoitus on tehty. Tunnistetaan kattavasti
yrityksen toiminnassa ilmenevat tietoturvahaavoittuvuudet ja niihin

1 5 liittyvat uhkatekijat ja aiheuttajat systemaattisesti TT-hallinta-
jarjestelmaan kuuluvien kohteiden osalta. Henkiloston edustus on otettu
mukaan kartoitukseen.

Merkittavat TT-riskit on maaritelty kayttaen sovittua riskien
1 6 merkittavyyden arvottamismenettelya systemaattisesti koko TT-
hallintajarjestelmaan sisallytetyssa laajuudessa.

Johto tai ohjausryhma on maaritellyt tietoturvariskien hyvaksymis-
1 7 kriteerit. Hyvaksyttavia riskien tasoja katselmoidaan sovituin valiajoin

Projektiryhma on maaritellyt riskeille kasittelyvaihtoehdot ja maaritellyt
18 hallintakeinot kullekin riskille paatetyn kasittelyvaihtoehdon mukaan

Projektiryhma on kaynyt [api ISO 27001 -liitteen A hallintatavoitteet ja

1 9 keinot ja laatinut ns. Soveltuvuuslausunnon, joka sisaltaa kaikki vaaditut
hallintakeinot seka perustelut liitteen A hallintakeinojen kayttamiselle tai
kayttamatta jattamiselle.

Projektiryhma on koostanut eo. pohjalta riskien kasittelysuunnitelman ja
hankkinut kunkin riskin omistajalta hyvaksynnan ko. riskin kasittelylle ja
20 jaljelle jaaville tietoturvariskeille.

Johto tai ohjausryhma on laatinut organisaatiolle TT-politiikan, jossa
sitoudutaan jatkuvaan parantamiseen, lakien, viranomais- ja muiden TT-

2 1 vaatimusten noudattamiseen, kehittamistavoitteiden asettamiseen. TT-
politiikka on dokumentoitu ja siita viestitaan koko organisaatiolle. TT-
politiikka on sidosryhmien saatavissa.
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Vaihe
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24

25

Johto tai TT-ohjausryhma on laatinut tietoturvatavoitteet TT
hallintajarjestelman asiaankuuluville toiminnoille ja tasoille. Tavoitteet
ovat mahdollisuuksien mukaan mitattavissa. Tavoitteiden asettamisessa
on otettu huomioon soveltuvat TT-vaatimukset ja riskien arvioinnin ja
kasittelyn tulokset.

Johto tai TT-ohjausryhma yhdessa projektiryhman kanssa on laatinut TT-
tavoitteiden saavuttamiseksi toimenpiteet, resurssitarpeet, vastuut,
aikataulun ja tavat, miten arvioida tavoitteiden saavuttamista.

Koko henkil6stolle annetaan TT-asioista peruskoulutusta painottaen sita,
mita TT-asiat itse kunkin tydssa tarkoittavat normaali-, hairio- ja
poikkeustilanteissa ja kuinka tulee toimia. Koulutuksessa kiinnitetdaan
huomiota siihen, millaisiin parannustavoitteisiin koko yritys on sitoutunut
ja otetaan esille yrityksen TT-tavoitteet ja mita ne merkitsevat
toiminnoissa / osastoilla/ prosesseissa. Lisdksi korostetaan, mihin itse
kunkin tulee reagoida ja ryhtya joko itse valittdmiin toimenpiteisiin tai
ilmoittaa eteenpain (uhka- tai ldhelta piti -tilanne, -ongelma, -hairi6- tai
poikkeustilanne).

Projektiryhma on maaritellyt TT-jarjestelman yllapitoon liittyvien
menettelyiden tydstamisen: TT-kasikirjan laatiminen (vapaaehtoinen),
kaikille yhteisten TT-ohjeiden laatiminen, asiakirjojen valvontaohjeen
laatiminen, TT-tiedostojen valvontaohjeen laatiminen, toimintokohtaisten
erityisohjeiden laatiminen, TT-jarjestelman auditointiohjeen laatiminen
tai yhdistaminen yleiseen auditointiohjeeseen, samoin on maaritelty TT-
poikkeamien ja niihin liittyvien korjaavien ja ehkaisevien toimenpiteiden
menettelyt jne.
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Projektiryhma on maaritellyt, mita tulee seurata jamitataml. TT-
hallintajarjestelmaan liittyvat tietoturvaprosessit (tietoturvariskien
arviointiprosessi, tietoturvariskien kasittelyprosessi) ja hallintakeinot.
Mittaamiseen ja seurantaan on maaritelty taajuus, kuinka usein mitataan
tai seurataan, ketka mittaavat tai seuraavat, milloin ja miten kertynytta
tietoa analysoidaan ja miten tulokset dokumentoidaan.

Projektiryhma on maaritellyt TT-hairididen, -tapahtumien ja -poikkeamien
kasittelytavan ja niiden kasittelyssa kirjattavat seikat mm. hairiéihin
vastaamisen menettelyt, seurannan ja raportoinnin menettelyt, TT-
hairididen havaitsemiselle ja raportoinnille nimetty yhteydenottopiste,
lomakepohjat, tietoturvarikkomusten kasittely jne.

Projektiryhma on maaritellyt toimintojen / osastojen / prosessien
edustajat tarkistamaan yksikoissaan, mita muutoksia vastuissa ja
valtuuksissa mahdollisesti tarvitaan TT-asioiden takia. Samoin heita on
pyydetty tarkistamaan tiedonkulun valmiudet oikean tiedonkulun
varmistamiseksi TT-asioissa

Projektiryhma on maaritellyt toimintojen / osastojen / prosessien
edustajat arvioimaan, mita tarkistuksia koulutustarpeiden ja patevyyksien
tunnistamisessa ja valmiuksien luomisessa mahdollisesti tarvitaan TT-
asioissa. Erityispatevyyksien (viranomaisten ja / tai sovelletun teknologian
hallinnan edellyttamat) osalta tarkistetaan, ettd ne ovat asianmukaisessa
kunnossa.
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Projektiryhma on maaritellyt, mita TT-hallintajarjestelmaan liittyvilta
ulkoisilta palvelutoimittajilta vaaditaan TT-hallinnassa, sopimuksissa,
viestinnassa jne. Esimerkiksi palvelutasot, palveluraportit, seuranta-
kokoukset, auditoinnit, tietoturvahairididen hallinta, kirjattavat tiedot,
ongelmien ratkaisu, palvelukapasiteetti, jatkuvuus, toimittajan puolelta
nimetty vastuuhenkild, tietoturva arkaluonteisissa tiedoissa, joihin
toimittajalla paasy, tilaajan ja toimittajien tekemat muutokset palveluihin
mm. parannukset sovittuun palveluun, uusien sovellusten kehittaminen,
TT-turvallisuusparannukset, verkkomuutokset, uusien versioiden
kayttoonotot, uudet kehitystydkalut, fyysiset palvelutilojen muutokset,
toimittajan muutokset, alihankinnan siirto toiselle alihankkijalle jne

Projektiryhma on maaritellyt TT-vaatimukset, joita noudatetaan
organisaation projektitoiminnoissa ja jarjestelmakehittamisessa.

Johto ja projektiryhma ovat suunnitelleet TT-auditointien vuosiohjelman
jalaatineet sisdisen TT-auditoinnin ohjeen ja lomakkeet.

TT-hallintajarjestelman sisaiset auditoijat on valittu niin IT-, ICT
ammattilaisten kuin eri toimintojen asiantuntijoiden joukosta huomioiden
tyokokemus, koulutustausta, toimialatuntemus, tietoturvatuntemus jne.

TT-hallintajarjestelman sisaisille auditoijille on jarjestetty ISO 27001- ja
oman TT-hallintajarjestelman sisdltokoulutusta ja auditointiprosessin

koulutusta.

Ensimmainen toimintojen / osastojen / prosessien TT-auditointi on
suoritettu ja raportoitu.
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Vaihe

36 Johto yhdessa tietoturvapaallikon ja projektiryhman kanssa on maaritellyt
TT-jarjestelman johdon katselmuksen sisallon.

Tietoturvapaallikké on valmistellut ja pyytanyt johdon katselmukseen

37 osallistujia ennakolta valmistelemaan omat osuutensa ensimmaiseen
johdon katselmukseen. Katselmus on pidetty ja johtopaatdkset on kirjattu
katselmuspoytakirjaan.

Johto tai ohjausryhma on todennut, etta TT-jarjestelma on toiminnassa ja
38 on siirrytty yllapitoon ja jarjestelman edellyttamaan jatkuvaan
parantamiseen seka tarvittaessa on luotu valmiudet pyytaa ulkoista

sertifiointiauditointia.
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